Silne uwierzytelnienie — Pytania i odpowiedzi

Zakupy w sklepach stacjonarnych

e Czy to prawda, ze bedzie konieczne potwierdzanie PIN-em transakcji takze tych
nieprzekraczajacych kwoty 50 PLN?

Od 14 wrzesnia kodem PIN trzeba bedzie autoryzowac réwniez niektore transakcje na kwoty
nieprzekraczajace 50 PLN. Banki beda zobowigzane do stosowania tzw. Silnego
uwierzytelnienia klienta (ang. strong customer authentication, SCA) przy co szostej transakcji
(piata moze by¢ bez SCA) lub jesli skumulowana warto$¢ transakcji bez silnego
uwierzytelniania przekroczy 150 euro. Kazda transakcja powyzej 50 PLN, ktora
automatycznie wymaga kodu PIN spowoduje, ze licznik transakcji (lub kwoty) bedzie
startowat od poczatku.

e Skad bierze si¢ ta zmiana? Dlaczego bede teraz placi¢ inaczej?

Zmiany sg efektem nowych przepisoOw. Nieustajacy rozwdj cyfrowosci i pojawiajace si¢ nowe
rozwigzania w zakresie ptatno$ci wymagaja jednocze$nie nowych zabezpieczen. Zmiany W
sposobie autentykacji ptatno$ci wynikajg z dyrektywy PSD2, ktora wprowadza jednolity
rynek ptatnosci we wszystkich krajach Unii Europejskie;.

e W jakich przypadkach/kiedy terminal poprosi mnie o autoryzacj¢ transakcji?

Zalezy to od zastosowanego kryterium przez bank-wydawce karty. Pierwszym z nich jest
autoryzacja kodem PIN co szostej transakcji — o ile wczesniej nie zaptacimy za co$ kwoty
powyzej 50 PLN, co automatycznie wymaga kodu PIN i zeruje licznik.

Drugie kryterium dotyczy lacznej wartosci kolejnych ptatnosci kartg. Gdy przekroczy ona
préog 150 euro, autoryzacja PIN-em bedzie wymagana. 150 euro jest jednak kwota
maksymalng, a wydawcy kart, czyli przede wszystkim banki, moga ustali¢ dla swoich kart
prog ponizej 150euro. Jesli bank zastosuje to wiasnie kryterium, to — jak wynika ze statystyk
Mastercard —patrzac z perspektywy konsumenta niewiele si¢ zmieni. Zanim bowiem drobne
transakcje przekrocza limit 150 euro (ponad 600 PLN), klient statystycznie zrobi transakcje
przekraczajaca warto$¢ 50 PLN, ktora 1 tak wymaga podania kodu PIN.

Kazda transakcja z PIN ,,zeruje licznik” (zar6wno w przypadku stosowanego kryterium liczby
transakcji, jak 1 tacznej kwoty transakcji bez SCA).

e Kto decyduje o tym, jakie kryterium wymogu autoryzacji (liczba transakcji lub ich
suma) bedzie zastosowane?

Decyduje o tym wydawca karty. O szczegoty warto wiec zapyta¢ w swoim banku/instytucji
finansowe;j.

e Czy transakcje zliczaja si¢ do szostej w skali jednego dnia/tygodnia, czy tez
wszystkich transakcji?



Brane s3 pod uwage wszystkie kolejne transakcje ponizej 50 PLN. Przyktadowo, jesli trzy
takie transakcje wykonamy w poniedziatek, a dwie we wtorek, to pierwsza transakcja na niska
kwote w $rod¢ bedzie wymagata autoryzacji kodem PIN. Jednocze$nie ta transakcja ,,zeruje
licznik”, podobnie jak kazda przekraczajagca kwote 50 PLN, ktora automatycznie wymaga
wpisania kodu PIN na terminalu.

e Chcialbym autoryzowa¢ transakcje dokladnie tak samo, jak do tej pory (czyli tylko te
przekraczajace kwote 50 PLN). Czy to mozliwe?

Nie, nie begdzie to mozliwe. Nowe przepisy dotycza wszystkich uzytkownikoéw kart
ptatniczych.

e Czy nowe wymogi obowiazuja takze dla zblizeniowych platnosci mobilnych?

Tak, silne uwierzytelnienie obejmuje mobilne transakcje zblizeniowe, gdy cyfrowy
odpowiednik karty platniczej jest zapisany w smartfonie, a ptatno$¢ jest realizowana za
pomoca aplikacji bankowej (standard HCE) lub tzw. portfela mobilnego, takiego jak np.
Google Pay.

Nawet jesli dany portfel mobilny nie stosuje uwierzytelniania dla wszystkich transakcji (za
pomoca kodu PIN, odcisku palca itp.), identyfikacja uzytkownika przy platnos$ci na kwote
ponizej 50 PLN moze by¢ konieczna.

e Czy przy platnosciach Apple Pay, przy ktérych kazda transakcja jest autoryzowana
biometrycznie, takze beda obowigzywaly wymogi z potwierdzaniem PIN-em co
szostej transakcji?

W przypadku Apple Pay wszystkie platnosci sa identyfikowane biometrycznie, wiec
dodatkowe uwierzytelnianie nie jest potrzebne.

e (Czy bedg jakies wyjatki od zastosowania tych wymogow?

Tak, wyjatkiem zostang objete transakcje w samoobslugowych biletomatach (np. w
komunikacji miejskiej), parkomatach oraz samoobstugowych bramkach autostradowych.

e (Czy placac karta za granica beda obowigzywaly te same wymogi, co w Polsce?

Przepisy dyrektywy PSD2 obowigzuja tylko w panstwach Europejskiego Obszaru
Gospodarczego (UE oraz Norwegia, Liechtenstein i Islandia). Poza tym obszarem ptatnosci
zblizeniowe bedg dziatac tak, jak do tej pory.

e (Czy to oznacza, ze platnosci karta w sklepie beda teraz bezpieczniejsze?

Juz wczesniej ptatnosci zblizeniowe byly bardzo bezpieczne. Warto wspomnie¢, ze oferuja
one wyraznie wyzszy poziom bezpieczenstwa niz te stykowe, a Polska od lat znajduje si¢ na
szczycie listy krajow europejskich o najnizszej liczbie oszustw kartowych. Niezmiennie
posiadacze kart sg tez chronieni przez rozwigzania technologiczne (np. szyfrowanie danych i

standard EMV) oraz przez standardy branzowe 1 przepisy prawa (np. ustuga chargeback, badz
ograniczenie odpowiedzialno$ci posiadacza karty za nieuprawnione transakcje do kwoty 50
EUR w ciggu 24 godzin do zgloszenia zaginigcia Karty). Najnowsze zmiany dodatkowo
podnosza poziom bezpieczenstwa, sprawiajac, ze nawet gdy karta ptatnicza znajdzie si¢ w



niepowotanych rgkach, skutki w postaci ewentualnych strat finansowych beda mniej
powazne.

e (Czy to oznacza, ze platnosci karta w sklepie beda teraz bardziej czasochlonne?

W doswiadczeniu uzytkownika zmieni si¢ to, ze przy szostej kolejnej transakcji ponizej
kwoty 50 PLN bedzie musiat wpisa¢ kod PIN, co trwa maksymalnie kilka sekund. Nie jest to
wiec zbyt czasochtonne, a z drugiej strony gwarantuje wigksze poczucie bezpieczenstwa
konsumenta. Warto pamigta¢, ze w 2020 r. limit transakcji bez PIN w Polsce powinien
wzrosng¢ do 100 PLN. To oznacza, ze ptatno$ci wymagajacych podania czterocyfrowego
kodu bedzie mnie;j.

Zakupy w sklepach online

e Jak beda wygladaly platnosci karta online po 14 wrzes$nia 2019 r.?

Zmiany nastgpig w zakresie autentykacji uzytkownika — od tej pory bedzie ona musiata by¢
dwustopniowa, czyli obejmowa¢ dwa rdzne elementy opisane w przepisach.

e Na czym polega tzw. silne uwierzytelnienie klienta?

Silne uwierzytelnienie klienta polega na weryfikacji co najmniej dwoch elementéw
nalezacych do trzech kategorii: ,,wiedza” (co wie posiadacz karty, np. hasto zdefiniowane
przez klienta), ,,posiadanie” (co ma posiadacz karty, np. telefon, na ktorym znajduje si¢
aplikacja bankowa) i ,,cechy klienta” (element biometryczny, np. odcisk palca).

e Kto decyduje o tym, ktore z tych trzech elementow bed¢ musial zastosowac?

Beda o tym decydowa¢ banki-wydawcy kart. Oczekuje si¢, ze rozwijane beda rozwigzania
bazujace na bankowej aplikacji mobilnej 1 wybranej funkcji biometrycznej. O szczegoty
warto zapyta¢ w swoim banku.

e Jak bedzie wyglada¢ platnos¢ krok po kroku? Czy zawsze tak samo?

W trakcie platnosci online konsument bedzie musial wprowadzi¢ dane swojej karty platniczej
1 kliknag¢ przycisk ,,Zapta¢”. W nastgpnym kroku zrealizowane zostanie silne
uwierzytelnienie, ktore moze mie¢ nastgpujacy przebieg:

— Uzytkownik otrzyma powiadomienie push z aplikacji bankowosci mobilnej 1 bedzie musiat
wprowadzi¢ swoj osobisty kod mPIN lub uzytkownik otrzyma powiadomienie push z
aplikacji bankowosci mobilnej i bedzie musial potwierdzi¢ swojg tozsamo$¢ za pomoca
odcisku palca lub innych danych biometrycznych.

— Jesli kod mPIN, odcisk palca (badz inne dane biometryczne) lub kod jednorazowy SMS
zostanie zidentyfikowany pomyslnie, bank zatwierdzi ptatnos¢.

e Mam juz karte z aktywnym rozwigzaniem SecureCode (3D Secure) i korzystam z
hasel jednorazowych otrzymywanych w wiadomosciach SMS. Czy coS$ si¢ dla mnie
zmieni?



Zgodnie z nowymi przepisami banki beda mogly oferowaé identyfikacje przez swoja
aplikacje mobilng, za pomoca odcisku palca lub unikalnego kodu. Jesli natomiast klient nie
ma odpowiedniego urzadzenia z aplikacja banku, w dalszym ciggu bedzie musiat wprowadzac
hasta otrzymywane w wiadomosciach SMS, ale bedzie tez potrzebowat dodatkowej metody
uwierzytelnienia. Zostanie to okreslone przez wydawce karty. O szczegdly warto wigc
zapyta¢ W swoim banku.

e Czy kazda transakcja online bedzie autoryzowana z wykorzystaniem dwaéch
elementow?

Z zalozenia tak, przy czym w kilku przypadkach jest mozliwe zastosowanie wyjatkow. Moga
one dotyczy¢: niskich kwot transakcji (do 50 PLN), ptatnosci cyklicznych (np. abonament za
ustugi cyfrowe, oplaty za rachunki), wybranych sklepoéw, ktorym konsumenci ufaja,
transakcji o niskim ryzyku oszustwa czy tez bezpiecznych platnosci korporacyjnych.

e Kupuje po raz kolejny buty w moim ulubionym sklepie online. Co si¢ dla mnie
zmieni po 14 wrzes$nia?

W przypadku regularnych zakupoéw u konkretnego sprzedawcy wydawcy kart platniczych
mogg zastosowa¢ jeden z wyjatkéw zdefiniowanych w dyrektywie PSD2. Roéwniez
sprzedawcy wspoélnie ze swoim dostawcag ptatno$ci mogg w takich sytuacjach zasugerowac
bankowi wybrany wyjatek. Decyzja o zastosowaniu wyjatku nalezy do banku — wydawcy
karty, ale informacja od sprzedawcy, ze transakcja jest bezpieczna, znaczaco zwigksza szansg
odstagpienia banku od silnego uwierzytelnienia.

e Dlaczego potrzebne jest dodatkowe uwierzytelnienie?

W dobie postgpujacej cyfryzacji bezpieczenstwo w sieci jest coraz wazniejsza kwestig i
dlatego Unii Europejskiej zalezy na zwigkszeniu bezpieczenstwa platnoSci i pieniedzy
konsumentow. Stad tez dodatkowy element uwierzytelnienia. Zgodnie z wynikami badania
Mastercard az 76% polskich konsumentéw uwaza, ze silna autoryzacja ptatnosci online jest
potrzebna, a 28% deklaruje, ze dzigki temu bedzie czesciej robi¢ zakupy w e-commerce.

e Co jesli nie mam przy sobie telefonu lub jego bateria si¢ rozladowala?

W takim przypadku klient nie bedzie w stanie przeprowadzi¢ silnego uwierzytelniania, wigc
ptatnos¢ online nie zostanie zrealizowana.

e (Czy teraz banki beda czeSciej proponowac rozwiazania biometryczne?

Banki majg teraz ku temu wigksze mozliwosci. Bioragc pod uwage ich wysoki poziom
innowacyjnosci oraz fakt, ze rozwigzania biometryczne sg bezpieczniejsze 1 bardziej wygodne
od hasetl 1 kodow, ktorych zdarza si¢ zapomina¢, mozemy si¢ spodziewaé popularyzacji tej
formy uwierzytelniania w najblizszych latach. W efekcie, biometria pozwoli pogodzié
bezpieczenstwo transakcji, ktérego wymagaja przepisy, oraz wygode i szybkos¢ ptatnosci,
ktérych oczekuja klienci e-commerce.

e Jak dzialaja rozwiazania biometryczne? Czy sa bezpieczne?



Rozwigzania biometryczne polegaja na identyfikacji fizycznych, unikalnych cech
uzytkownika, takich jak odcisk palca, zdjecie twarzy czy skan teczowki oka. W niedawnym
badaniu Mastercard konsumenci uznali, ze odcisk palca jest bezpieczniejszag metoda
potwierdzania platnosci (75%) niz kody jednorazowe (66%), a juz niemal potowa
ankietowanych (47%) chciataby w ten sposob uwierzytelnia¢ ptatnosci karta.

e (zy to oznacza, ze platnosci karta w sieci bedq teraz bezpieczniejsze?

Platnosci karta w internecie juz wczesniej byly bezpieczne, a korzystajac z tej metody
ptatnosci konsumenci mogli korzysta¢ m.in. z chargebacku (prawa do reklamacji w
przypadku niepowotanej transakcji), czego nie zapewniaja inne metody platnosci
internetowych.

Dodatkowo, ci ktorzy korzystali z portfeli cyfrowych, takich jak Masterpass, mogli
bezpiecznie zapisywa¢ dane swoich kart. Od potowy wrzeénia dodatkowy poziom
bezpieczenstwa, zwigzany z dwuelementowa autentykacja, tylko zwigkszy nasza ochrone
przed oszukanczymi transakcjami.

e Czy to oznacza, ze platnoS$ci karta w sieci beda teraz bardziej czasochtonne?

Dla czes$ci klientow nie zmieni si¢ nic, poniewaz w wielu sklepach platnosci sa
uwierzytelniane przez wydawce karty np. za pomocg jednorazowego hasta otrzymywanego w
wiadomosci SMS lub w aplikacji bankowosci mobilnej. W efekcie wdrozenia dyrektywy
PSD2 wprowadzone zostang dodatkowe opcje uwierzytelniania, ktére moga przyspieszy¢ ten
proces. Tak jest w przypadku uwierzytelnienia biometrycznego, ktoére umozliwia
konsumentom potwierdzenie tozsamosci przez zwykte dotknigcie palcem wtasnego telefonu.



